Zatacznik Nr 3 do SIWZ

Opis przedmiotu zamodwienia

1. Komputer stacjonarny: - 8 szt

Komponent Minimalne wymagania

Typ Komputer stacjonarny. W ofercie wymagane jest podanie modelu, symbolu oraz producenta
Procesor Procesor wielordzeniowy, czterowatkowy, zaprojektowany do pracy w komputerach
stacjonarnych. Osiggajgcy w tescie PassMark CPU Mark wynik min. 4700 punktdow.
Pamiec 4GB DDR3 1600MHz z mozliwoscig rozbudowy do 16GB
operacyjna
Dyski HDD Min. 500 GB SATA, 7200 obr./min.

Karta graficzna

Grafika zintegrowana z procesorem powinna umozliwiaé prace dwumonitorowg z wsparciem
dla HDMI v1.4 z 3D, z sprzetowym wsparciem dla kodowania H.264 oraz MPEG2, DirectX 11,
OpenGL 3.0, Shader 5.0 posiadajaca min. 6EU (Graphics Execution Units) oraz Dual HD HW
Decode o max rozdzielczo$ci 2560x1600 @ 60Hz (cyfrowo) i 2048x1536 @ 75Hz (analogowo)

Obudowa

Typu MiniTower z obstuga kart PCI Express wytgcznie o petnym profilu, wyposazona w min. 4
kieszenie: 2 szt 5,25” zewnetrzne i 2 szt 3,5” wewnetrzne

Zasilacz o mocy max. 300W pracujacy w sieci 230V 50/60Hz pragdu zmiennego

Modut konstrukcji obudowy w jednostce centralnej komputera powinien pozwala¢ na
demontaz kart rozszerzen, napedu optycznego i 3,5” dysku twardego bez koniecznosci uzycia
narzedzi (wyklucza sie uzycia wkretéw, Srub motylkowych);

Obudowa w jednostce centralnej musi by¢ otwierana bez koniecznosci uzycia narzedzi
(wyklucza sie uzycie standardowych wkretow, srub motylkowych) oraz posiadaé¢ czujnik
otwarcia obudowy wspodtpracujgcy z oprogramowaniem zarzgdzajgco — diagnostycznym
producenta komputera;

Obudowa musi umozliwia¢ zastosowanie zabezpieczenia fizycznego w postaci linki metalowe;j
(ztacze blokady Kensingtona) oraz ktddki (oczko w obudowie do zatozenia ktodki);

Zgodnosc z

Oferowane modele komputeréw muszg posiadac certyfikat Microsoft, potwierdzajacy

systemami X . g . g
operacvinvmi i poprawng wspdtprace oferowanych modeli komputeréw z systemem operacyjnym Windows 7
P viny . (zataczy¢ wydruk ze strony Windows Certified Products List)
standardami
BIOS BIOS zgodny ze specyfikacjg UEFI

Mozliwo$¢, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych
podtaczonych do niego urzgdzen zewnetrznych odczytania z BIOS informacji o: wersji BIOS, nr
seryjnym komputera wraz z datg jego wyprodukowania, ilosci i sposobu obtozenia slotéw
pamieciami RAM, typie procesora wraz z informacja o ilosci rdzeni, wielkosci pamieci cache L2 i
L3, pojemnosci zainstalowanego dysku twardego, rodzajach napeddéw optycznych, MAC adresie
zintegrowanej karty sieciowej, kontrolerze audio

Funkcja blokowania wejscia do  BIOS oraz blokowania startu systemu operacyjnego,
(gwarantujacy utrzymanie zapisanego hasta nawet w przypadku odtgczenia wszystkich zrédet
zasilania i podtrzymania BIOS)

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnetrznych urzadzen
Mozliwos$¢ polegajaca na kontrolowaniu urzgdzen wykorzystujgcych magistrale komunikacyjng
PCI, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych
podtaczonych do niego urzadzen zewnetrznych. Pod pojeciem kontroli Zamawiajacy rozumie
funkcjonalno$¢ polegajacg na blokowaniu/odblokowaniu slotéw PCI.

Mozliwos$¢, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych,
podfagczonych do niego urzadzed zewnetrznych, ustawienia hasta na poziomie systemu,
administratora oraz dysku twardego oraz mozliwos¢ ustawienia nastepujgcych zaleznosci
pomiedzy nimi: brak mozliwosci zmiany hasta pozwalajgcego na uruchomienie systemu bez
podania hasta administratora.

Musi posiada¢ mozliwos$¢ ustawienia zaleznosci pomiedzy hastem administratora a hastem
systemowy tak, aby nie byto mozliwe wprowadzenie zmian w BIOS wytgcznie po podaniu hasta
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systemowego. Funkcja ta ma wymusza¢ podanie hasta administratora przy prébie zmiany
ustawien BIOS w sytuacji, gdy zostato podane hasto systemowe.

Mozliwo$¢ wtgczenia/wytaczenia zintegrowanej karty dzwiekowej, karty sieciowej, portu
réwnolegtego, portu szeregowego z poziomu BIOS, bez uruchamiania systemu operacyjnego z
dysku twardego komputera lub innych, podtgczonych do niego, urzgdzen zewnetrznych.
Mozliwo$¢ ustawienia portow USB w trybie ,no BOOT”, czyli podczas startu komputer nie
wykrywa urzadzen bootujacych typu USB, natomiast po uruchomieniu systemu operacyjnego
porty USB sg aktywne.

Mozliwos¢ wytgczania portow USB w tym: wszystkich portow, tylko portdw znajdujgcych sie na
przodzie obudowy, tylko tylnich portéw.

Obstuga BIOS przy wykorzystaniu klawiatury i myszy

Certyfikaty i
Standardy

— Deklaracja zgodnosci CE (zataczy¢ do oferty)

— Potwierdzenie spetnienia kryteriéw srodowiskowych, w tym zgodnosci z dyrektywa RoHS
Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci oswiadczenia
producenta jednostki

—  Certyfikat EnergyStar 5.0 — do oferty zatgczy¢ certyfikat albo wydruk ze strony
www.energystar.gov lub http://www.eu-energystar.org

System
operacyjny

Zainstalowany Microsoft Windows 7 Professional 64-bit , dodatkowo licencja oraz nosnik do
systemu Windows 8 Profesional 64-bit PL

Warunki
gwarangji

Trzyletnia gwarancja producenta swiadczona na miejscu u klienta, czas reakcji serwisu - do
konica nastepnego dnia roboczego.

W przypadku awarii dysk twardy zostaje u Zamawiajgcego — do oferty nalezy dotgczy¢
os$wiadczenie podmiotu realizujgcego serwis lub producenta o spetnieniu tego warunku

Wsparcie
techniczne

Dostep do najnowszych sterownikdw i uaktualnien na stronie producenta zestawu realizowany
poprzez podanie na stronie internetowej producenta numeru seryjnego lub modelu komputera
— do oferty nalezy dotgczy¢ link strony.

Wymagania
dodatkowe

Porty zintegrowane z ptytg gtéwna: 4 ztgcza PClexpress w tym minimum 1xPClex16 i min.
3xPCle x1, 2 ztacza DIMM z obstugg do 16GB DDR3 pamieci RAM, min. 3 ztgcza SATA; VGA,
DisplayPort 1.2 lub HDMI; 9 szt. USB w tym 8 portéw USB (w tym 2 porty w standardzie USB
3.0) wyprowadzonych na zewnatrz komputera: min. 2 z przodu obudowy i 6 z tytu, port
sieciowy RJ-45, porty stuchawek i mikrofonu na przednim panelu obudowy, z tytu port
mikrofonu oraz wejscie i wyjscie liniowe stereo.

Wymagana ilo$¢ i rozmieszczenie (na zewnatrz obudowy komputera) portéw USB nie moze by¢
osiggnieta w wyniku stosowania konwerteréw, przejscidowek itp.

Karta sieciowa 10/100/1000 Ethernet RJ 45, zintegrowana z ptytg gtéwng, wspierajgca obstuge
Wol (funkcja wtgczana przez uzytkownika), PXE 2.1;

Klawiatura przewodowa USB w uktadzie polski programisty

Mysz optyczna przewodowa USB z dwoma klawiszami oraz rolkg (scroll)

Podktadka pod mysz

Nagrywarka DVD +/-RW

Dotaczony nosnik ze sterownikami

2. Notebook 17,3” - 2 szt.

Parametr

Minimalne wymagane parametry i wyposazenie

Typ

Komputer przenosny typu notebook z ekranem 16,9 - 17,3" o rozdzielczosci HD+ (1600x900) WLED

Zastosowanie

Komputer przenosny bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji
edukacyjnych, aplikacji obliczeniowych, dostepu do internetu oraz poczty elektronicznej, jako
lokalna baza danych, stacja programistyczna

Procesor

Procesor wielordzeniowy osiggajacy w tescie Passmark CPU mark wynik min. 3300 punktow
wedtug wynikow ze strony http://www.cpubenchmark.net na dzien nie wczesniejszy niz
22/01/2014 (do oferty zatgczyé wydruk ze strony)

Pamiec¢ operacyjna
RAM

4GB 1600 MHz DDR3,, jeden slot wolny

Parametry pamieci
masowej

Min. 500GB SATA

Karta graficzna

Karta graficzna z minimum 2GB pamieci GDDR5 niewspétdzielonej z pamiecig komputera, ze
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wsparciem dla DirectX 11.1, Shader 5.1

Wyposazenie
multimedialne

Karta dZzwiekowa zgodna z HD Audio, wbudowane min. 2 gtosniki stereo

Wymagania Podstawowa 6-ogniwowa, min 56 WHr Lithium lon
dotyczace Zasilacz o mocy min 65W
baterii i
zasilania
Certyfikaty i — Deklaracja zgodnosci CE (zatgczy¢ do oferty)
standardy — Potwierdzenie spetnienia kryteridéw srodowiskowych, w tym zgodnosci z dyrektywa RoHS Unii

Europejskiej o eliminacji substancji niebezpiecznych w postaci oswiadczenia producenta
jednostki

—  Certyfikat EnergyStar 5.0 — do oferty zatgczy¢ certyfikat albo wydruk ze strony
www.energystar.gov lub http://www.eu-energystar.org

Oprogramowanie

Zainstalowany Microsoft Windows 7 Professional 64-bit , dodatkowo licencja oraz nosnik do
systemu Windows 8 Profesional 64-bit PL

Waga i wymiary

Maksymalnie 3,6 kg z baterig

Warunki gwarancji

3 letnia gwarancja producenta swiadczona na miejscu u klienta, czas reakcji serwisu - do konca
nastepnego dnia roboczego.

W przypadku awarii dysk twardy zostaje u Zamawiajgcego — do oferty nalezy dotgczy¢
oswiadczenie podmiotu realizujgcego serwis lub producenta o spetnieniu tego warunku

Wymagania
dodatkowe

— Whbudowane porty: HDMI, min. 4 x USB w tym min. 2xUSB 3.0, czytnik kart min. 3 w 1, porty
audio: ztgcze stuchawek, ztgcze mikrofonu (dopuszcza sie ztgcze wspétdzielone), RJ-45, slot na
zabezpieczenie typu Kensington

—  Wireless LAN 802.11 b/g/n + Bluetooth 4.0

— Kamera HD internetowa z mikrofonem wbudowana w ramke matrycy
— Klawiatura w ukfadzie US -QWERTY

— Touchpad z dedykowanymi dwoma klawiszami funkcyjnymi

— Whbudowany naped 8x DVD-RW

— Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej komputera oraz warunkéw
gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub jego przedstawiciela.

— Dostosowana do wymiaréw notebooka dwukomorowa torba

Ustugi

W ramach dostawy Wykonawca musi wykona¢ ustugi zgodnie z zatgcznikiem: Procedura odbioru,
ktory jest integralng czescig SIWZ.

3. Notebook 15,6” -

2 szt

Parametr

Minimalne wymagane parametry i wyposazenie

Zastosowanie

Komputer przenosny bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji
edukacyjnych, aplikacji obliczeniowych, dostepu do internetu oraz poczty elektronicznej, jako
lokalna baza danych, stacja programistyczna

Przekatna Ekrenu

Komputer przenosny typu notebook z ekranem 15,4" do 15,8” o rozdzielczosci HD co najmniej
(1366 x 768) z podswietleniem LED,

Wydajnosé

Procesor wielordzeniowy osiggajgcy w tescie Passmark CPU mark wynik min. 3300 punktéw
wedtug wynikow ze strony http://www.cpubenchmark.net na dzien nie wczesniejszy niz
22/01/2014 (do oferty zatgczyé wydruk ze strony)

Ptyta gtéwna

Wyposazona przez producenta w dedykowany chipset dla oferowanego procesora.
Zaprojektowana na zlecenie producenta i oznaczona trwale na etapie produkcji nazwg lub logiem
producenta oferowanego komputera.

Pamie¢ RAM

4GB DDR3 1600MHz mozliwosé rozbudowy do min 8GB, jeden slot wolny

Pamie¢ masowa

Min. 500 GB SATA

Karta graficzna

Zintegrowana w procesorze z mozliwoscig dynamicznego przydzielenia pamieci systemowej, ze
sprzetowym wsparciem dla DirectX 11.1, Shader 5.0

Naped optyczny

Nagrywarka DVD-RW

Klawiatura

Klawiatura (uktad US -QWERTY),

Multimedia

dwukanatowa (24-bitowa) karta dziwiekowa zintegrowana z ptytg gtéwna, zgodna z High
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Definition, wbudowane gtosniki stereo,
cyfrowy mikrofon z funkcja redukcji szumoéw i poprawy mowy wbudowany w obudowe matrycy.
Kamera internetowa trwale zainstalowana w obudowie matrycy,

Bateria i zasilanie

Min. 6 cell-owa
Zasilacz o mocy min. 65W

Waga

Waga max 2,7 kg z baterig

Obudowa

Obudowa notebooka wzmocniona, szkielet i zawiasy notebooka wykonany z wzmacnianego
metalu.

Wirtualizacja

Sprzetowe wsparcie technologii wirtualizacji procesoréw, pamieci i urzadzen 1/O realizowane
facznie w procesorze, chipsecie ptyty gtéwnej oraz w BIOS systemu (mozliwos¢
wtgczenia/wytaczenia sprzetowego wsparcia wirtualizacji dla poszczegdlnych komponentow
systemu).

BIOS BIOS zgodny ze specyfikacjg UEFI

Mozliwos$¢, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych,
podtgczonych do niego urzadzen zewnetrznych odczytania z BIOS informacji o:

- wersji BIOS,

— nrseryjnym komputera wraz z datg jego wyprodukowania,

— ilosci i sposobu obtozenia slotéw pamieciami RAM,

— typie procesora wraz z informacja o ilosci rdzeni, wielkosci pamieci cache L2i L3,

— pojemnosci zainstalowanego dysku twardego

— MAC adresie zintegrowanej karty sieciowe;j

— zainstalowanej grafice

— typie panelu LCD wraz z informacja o jego natywnej rozdzielczosci

—  kontrolerze audio
Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnetrznych urzadzen.
Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z USB
Mozliwos$¢, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych,
podfagczonych do niego urzadzen zewnetrznych, ustawienia hasta na poziomie systemu,
administratora oraz dysku twardego oraz mozliwo$¢ ustawienia nastepujacych zaleznosci
pomiedzy nimi: brak mozliwosci zmiany hasta pozwalajgcego na uruchomienie systemu bez
podania hasta administratora.
Musi posiada¢ mozliwos¢ ustawienia zaleznosci pomiedzy hastem administratora a hastem
systemowym tak, aby nie byto mozliwe wprowadzenie zmian w BIOS wytacznie po podaniu hasta
systemowego. Funkcja ta ma wymusza¢ podanie hasta administratora przy probie zmiany
ustawien BIOS w sytuacji, gdy zostato podane hasto systemowe.
Mozliwo$¢ wytgczenia/wtgczenia: zintegrowanej karty sieciowej, portéw USB, czytnika kard
multimedialnych, mikrofonu, kamery, , pracy wielordzeniowej procesora, modutéw: WWAN,
WLAN i Bluetooth z poziomu BIOS, bez uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych, podtgczonych do niego, urzgdzen zewnetrznych.
Mozliwo$¢ wtaczenia/wytgczenia funkcjonalnosci Wake On LAN/WLAN — zdalne uruchomienie
komputera za posrednictwem sieci LAN i WLAN — min. trzy opcje do wyboru: tylko LAN, tylko
WLAN, LAN oraz WLAN
Mozliwo$¢ wiaczenia/wytaczenia hasta dla dysku twardego
Mozliwo$¢ przypisania w BIOS numeru nadawanego przez Administratora/Uzytkownika oraz
mozliwos¢ weryfikacji tego numeru w oprogramowaniu diagnostyczno-zarzgdzajagcym producenta
komputera

Certyfikaty — Deklaracja zgodnosci CE (zataczy¢ do oferty)

— Potwierdzenie spetnienia kryteriéw srodowiskowych, w tym zgodnosci z dyrektywg RoHS
Unii Europejskiej o eliminacji substancji niebezpiecznych

— Certyfikat EnergyStar 5.0 — do oferty zataczy¢ certyfikat albo wydruk ze strony
www.energystar.gov lub http://www.eu-energystar.org

Zgodnos¢ z
systemami
operacyjnymi i
standardami

Oferowane modele komputeréw muszg posiadac certyfikat producenta oferowanego systemu
operacyjnego potwierdzajgcy poprawng wspotprace oferowanych modeli komputerow z
oferowanym systemem operacyjnym (zatgczy¢ wydruk ze strony producenta oprogramowania)

Oprogramowanie

Zainstalowany system operacyjny Windows 7 Professional 64 bit PL, dodatkowo licencja oraz
nosnik do systemu Windows 8 Professional 64bit PL
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Porty i zfacza

— Whbudowane porty i ztgcza : VGA, HDMI, RJ-45 (10/100/1000), 2x USB 3.0, 2x USB 2.0,
czytnik kart multimedialny, ztacze stuchawkowe stereo i ztacze mikrofonowe (dopuszcza
sie ztgcze wspotdzielone)

— karta sieci WLAN obstugujaca tacznie standardy IEEE 802.11 b/g/n

— Modut bluetooth

— Touchpad

Warunki 3-letnia gwarancja producenta swiadczona na miejscu u klienta, czas reakcji serwisu - do konca
gwarangji nastepnego dnia roboczego
W przypadku awarii dysk twardy zostaje u Zamawiajacego — do oferty nalezy dofaczy¢
oswiadczenie podmiotu realizujgcego serwis lub producenta o spetnieniu tego warunku
Wymagania Dostosowana do wymiaréw notebooka dwukomorowa torba
dodatkowe
Ustugi W ramach dostawy Wykonawca musi wykonac ustugi zgodnie z zatgcznikiem: Procedura odbioru,

ktéry jest integralng czescig SIWZ.

4. Notebook 14” -

1 szt.

Parametr

Minimalne wymagane parametry i wyposazenie

Zastosowanie

Komputer przenosny bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji
edukacyjnych, aplikacji obliczeniowych, dostepu do internetu oraz poczty elektronicznej, jako
lokalna baza danych, stacja programistyczna

Typ

Komputer przenosny typu notebook z ekranem 13,3-14,1" o rozdzielczosci HD+ (1600x900)
w technologii LED przeciwodblaskowy,
W ofercie nalezy poda¢ model, symbol oraz producenta

Procesor

Procesor wielordzeniowy osiggajacy w tescie Passmark CPU mark wynik min. 3800 punktéw
wedtug wynikdw ze strony http://www.cpubenchmark.net na dzien nie wczesniejszy niz
22/01/2014 (do oferty zatgczy¢ wydruk ze strony)

Pamie¢ RAM

8GB DDR3 1600 MHz mozliwos¢ rozbudowy do min 16GB

Pamie¢ masowa

Dysk twardy minimum 256GB, SSD

Karta graficzna

Zintegrowana w procesorze z mozliwoscig dynamicznego przydzielenia pamieci systemowej, ze
sprzetowym wsparciem dla DirectX 11.1, Shader 5.0

Multimedia

Karta dzwiekowa zintegrowana z ptytg gtdwng, zgodna z High Definition, wbudowane gtosniki
stereo
Wbudowana w obudowe ekranu kamera HD; mikrofon z funkcjami redukcji szuméw i poprawy
mowy.

Bateria i zasilanie

Min. 6-cell umozliwiajgca jej szybkie natadowanie do poziomu 80% w czasie 1 godziny i do
poziomu 100% w czasie do 2 godzin.
Zasilacz o mocy min. 90W

Waga

Waga max 2,5 kg z bateria

Obudowa

Obudowa, szkielet i zawiasy notebooka wzmocnione, wykonane z metalu lub stopu metalu

Wirtualizacja

Sprzetowe wsparcie technologii wirtualizacji procesoréw, pamieci i urzadzen 1/O realizowane
facznie w procesorze, chipsecie ptyty gtéwnej oraz w BIOS systemu (mozliwos¢
wigczenia/wytaczenia sprzetowego wsparcia wirtualizacji dla poszczegdlnych komponentéw
systemu).

Zarzadzanie

Wbudowana w ptyte gtéwng technologia zarzadzania i monitorowania komputerem na poziomie
sprzetowym dziatajgca niezaleznie od stanu czy obecnosci systemu operacyjnego oraz stanu
wtgczenia komputera podczas pracy na zasilaczu sieciowym AC, obstugujgca zdalng komunikacje
sieciowg w oparciu o protokét IPv4 oraz IPv6, a takze zapewniajaca:

o monitorowanie konfiguracji komponentéw komputera - CPU, Pamieé¢, HDD wersja BIOS
ptyty gtdwnej;

. zdalng konfiguracje ustawien BIOS,

o zdalne przejecie konsoli tekstowej systemu, przekierowanie procesu tadowania systemu
operacyjnego z wirtualnego CD ROM lub FDD z serwera zarzadzajcego;

o zdalne przejecie petnej konsoli graficznej systemu tzw. KVM Redirection (Keyboard,

Video, Mouse) bez udziatu systemu operacyjnego ani dodatkowych programéw, réwniez w
przypadku braku lub uszkodzenia systemu operacyjnego do rozdzielczosci 1920x1080 wtgcznie.
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o zapis i przechowywanie dodatkowych informacji dot. np. o wersji zainstalowanego
oprogramowania i zdalny odczyt tych informacji z wbudowanej pamieci nieulotnej.

o technologia zarzadzania i monitorowania komputerem na poziomie sprzetowym powinna
by¢ zgodna z otwartymi standardami DMTF WS-MAN 1.0.0
(http://www.dmtf.org/standards/wsman) oraz DASH 1.0.0
(http://www.dmtf.org/standards/mgmt/dash/)

o nawigzywanie przez sprzetowy mechanizm zarzadzania, zdalnego szyfrowanego
protokotem SSL/TLS potaczenia z predefiniowanym serwerem zarzadzajacym, w definiowanych
odstepach czasu, w przypadku wystgpienia predefiniowanego zdarzenia lub btedu systemowego
(tzw. platform event) oraz na zadanie uzytkownika z poziomu BIOS.

o wbudowany sprzetowo log operacji zdalnego zarzadzania, mozliwy do kasowania tylko
przez upowaznionego uzytkownika systemu sprzetowego zarzgdzania zdalnego

o sprzetowy firewall zarzadzany i konfigurowany wyfacznie z serwera zarzadzania oraz
niedostepny dla lokalnego systemu OS i lokalnych aplikacji

. wbudowana w ptyte gtéwng technologia zarzadzania i monitorowania komputerem na
poziomie sprzetowym - powinna pozwala¢ na konfiguracje parametréw funkcji zarzgdzania ( m.in.
parametréw kont uprawnionych do zarzadzania sprzetowego) kazdym z nastepujacych
mechanizmoéw:

- lokalnie (na komputerze zarzadzanym), bez udziatu systemu operacyjnego - tj. manualnie z
poziomu modutu BIOS

- lokalnie (na komputerze zarzgdzanym), bez udziatu systemu operacyjnego - tj. z poziomu modutu
BIOS przy uzyciu pliku parametréw konfiguracji na nosniku USB. Nalezy dostarczy¢é odpowiednie
narzedzie/oprogramowanie do tworzenia pliku parametréw konfiguracji na nosnik USB.

- zdalnie poprzez sie¢ LAN z wykorzystaniem szyfrowanego potgczenia — za pomoca
narzedzia/oprogramowania konfigurujgcego. Szyfracja potaczenia LAN powinna pozwala¢ na
wykorzystanie zaréwno definiowanego przez uzytkownika klucza symetrycznego PSK lub
wbudowanych w technologie certyfikatéw cyfrowych /kluczy asymetrycznych .

Nalezy dostarczy¢ odpowiednie narzedzie do definiowania pliku parametrow konfiguracji oraz
narzedzie/oprogramowanie konfigurujace.

- lokalnie (na komputerze zarzadzanym) z poziomu systemu operacyjnego przy uzyciu
odpowiedniego narzedzia. Nalezy dostarczy¢ odpowiednie narzedzie do definiowania pliku
parametréw konfiguracji oraz narzedzie/oprogramowanie konfigurujace.

Sprzetowe wsparcie technologii weryfikacji poprawnosci podpisu cyfrowego  wykonywanego
kodu oprogramowania, oraz sprzetowa izolacja segmentéw pamieci dla kodu wykonywanego w
trybie zaufanym wbudowane w procesor, kontroler pamieci, chipset I/0.

Whbudowana w ptyte gtéwna technologia zabezpieczajgca pozwalajagca na sprzetowa, trwatg
blokade mozliwosci uruchomienia komputera — po jego zablokowaniu zdalnie poprzez sie¢
Internet lub lokalnie w po definiowalnym przez uzytkownika czasie.

Technologia ta powinna zapewnia¢ mozliwos¢ odblokowania komputera przez legalnego
uzytkownika po poprawnej autoryzacji predefiniowanym kodem numerycznym lub hastem kodem
jednorazowego uzytku.

BIOS

BIOS zgodny ze specyfikacjg UEFI
Mozliwos$¢, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych,
podtaczonych do niego urzadzen zewnetrznych odczytania z BIOS informacji o:
— wersji BIOS,
— nrseryjnym komputera wraz z datg jego wyprodukowania,
— ilosci i sposobu obtozenia slotéw pamieciami RAM,
— typie procesora wraz z informacja o ilosci rdzeni, wielkosci pamieci cache L2 i L3,
— pojemnosci zainstalowanego dysku twardego
— rodzaju napedu optycznego
— MAC adresie zintegrowanej karty sieciowe;j
— zainstalowanej grafice
— typie panelu LCD wraz z informacjg o jego natywnej rozdzielczosci
—  kontrolerze audio
Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnetrznych urzadzen.
Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z USB
Mozliwos$¢é, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych,
podfagczonych do niego urzadzen zewnetrznych, ustawienia hasta na poziomie systemu,
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administratora oraz dysku twardego oraz mozliwos¢ ustawienia nastepujacych zaleznosci
pomiedzy nimi: brak mozliwosci zmiany hasta pozwalajagcego na uruchomienie systemu bez
podania hasta administratora.

Musi posiada¢ mozliwos¢ ustawienia zaleznosci pomiedzy hastem administratora a hastem
systemowym tak, aby nie byto mozliwe wprowadzenie zmian w BIOS wyfacznie po podaniu hasta
systemowego. Funkcja ta ma wymusza¢ podanie hasta administratora przy prébie zmiany
ustawien BIOS w sytuacji, gdy zostato podane hasto systemowe.

Mozliwo$¢ wytgczenia/wigczenia: zintegrowanej karty sieciowej, portéw USB, napedu optycznego,
czytnika kard multimedialnych, mikrofonu, kamery, systemu ochrony dysku przed upadkiem, Intel
TurboBoost, ASF 2.0, pracy wielordzeniowej procesora, modutow: WWAN, WLAN i Bluetooth z
poziomu BIOS, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych,
podfaczonych do niego, urzadzen zewnetrznych.

Mozliwo$¢ wtaczenia/wytgczenia szybkiego tadownia baterii

Mozliwos$¢ wtaczenia/wytgczenia funkcjonalnosci Wake On LAN/WLAN — zdalne uruchomienie
komputera za posrednictwem sieci LAN i WLAN — min. trzy opcje do wyboru: tylko LAN, tylko
WLAN, LAN oraz WLAN

Mozliwo$¢ wtaczenia/wytaczenia hasta dla dysku twardego

Mozliwo$¢ wtaczenia / wytgczenia wbudowanego podswietlenia klawiatury

Mozliwo$¢ ustawienia natezenia podswietlenia klawiatury w jednej z czterech dostepnych opcji
Mozliwo$¢ ustawienia jasnosci matrycy podczas pracy, oddzielnie dla baterii i dla zasilacza
Mozliwos$¢ odczytania poziomu natadowania baterii, oraz informacji o podtgczonym zasilaczu
Mozliwo$¢ przypisania w BIOS numeru nadawanego przez Administratora/Uzytkownika oraz
mozliwos¢ weryfikacji tego numeru w oprogramowaniu diagnostyczno-zarzadzajagcym producenta
komputera

Certyfikaty

— Deklaracja zgodnosci CE (zatgczy¢ do oferty)

— Potwierdzenie spetnienia kryteriéw srodowiskowych, w tym zgodnosci z dyrektywg RoHS
Unii Europejskiej o eliminacji substancji niebezpiecznych

— Certyfikat EnergyStar 5.0 — zatgczy¢ do oferty, dopuszczalny wydruk ze strony
www.energystar.gov lub http://www.eu-energystar.org

Bezpieczenstwo

Zintegrowany z ptytg gtéwng dedykowany uktad sprzetowy stuzgcy do tworzenia i zarzadzania
wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to musi posiadac
mozliwos¢ szyfrowania poufnych dokumentéw przechowywanych na dysku twardym przy uzyciu
klucza sprzetowego.

Weryfikacja wygenerowanych przez komputer kluczy szyfrowania musi odbywac sie w
dedykowanym chipsecie na ptycie gtdwne;.

Czujnik spadania zintegrowany z ptytg gtéwng dziatajgcy nawet przy wytgczonym notebooku oraz
konstrukcja absorbujgca wstrzgsy

Oprogramowanie

Zainstalowany Microsoft Windows 7 Professional 64-bit , dodatkowo licencja oraz nosnik do
systemu Windows 8 Profesional 64-bit PL

Warunki 3-letnia gwarancja producenta $wiadczona na miejscu u klienta, czas reakcji serwisu - do konca
gwarangji nastepnego dnia roboczego
W przypadku awarii, dysk zostaje u Zamawaijacego — do oferty nalezy dotgczy¢ oswiadczenie
podmiotu realizujgcego serwis lub producenta o spetnieniu tego warunku
Wymagania Whbudowane porty i ztgcza : VGA, RJ-45, min. 3xUSB w tym min. 2x USB 3.0, slot na karty SIM,
dodatkowe czytnik kart multimedialny wspierajacy karty SD, ztagcze express card, ztgcze stuchawkowe, ztgcze
mikrofonowe (dopuszcza sie ztacze wspodtdzielone), mozliwos¢ podtgczenia dedykowanego
replikatora portdéw nie zajmujacego ztgcza USB
Karta sieciowa 10/100/1000 RJ-45, zintegrowana z ptytg gtdwna, wspierajgca obstuge Wol
(funkcja wtgczana przez uzytkownika),
Karta sieciowa bezprzewodowa WLAN 802.11 a/b/g/n zintegrowany z ptytg gtéwng lub w postaci
wewnetrznego modutu mini-PCl Express z dedykowanym przetgcznikiem do uruchamiania modutu
WLAN,
Whbudowany modut Bluetooth
Klawiatura ukfad US -QWERTY,
Touchpad z strefg przewijania w pionie i w poziomie,
Naped optyczny DVD-RW
Dopasowana do wymiaréw notebooka dwukomorowa torba
Ustugi W ramach dostawy Wykonawca musi wykonac ustugi zgodnie z zatgcznikiem: Procedura odbioru,

ktéry jest integralng czescig SIWZ.
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5. Program antywirusowy — 13 szt.

Program antywirusowy nalezy zainstalowac¢ na kazdym dostarczonym komputerze.
W zwigzku z tym, iz Zamawiajacy do 22 lutego 2016 r. posiada licencje na oprogramowanie antywirusowe, w
ramach zaméwienia Wykonawca powinien dostarczy¢:

- 8 licenc;ji - ESET Endpoint Antivirus 'NOD32' Suite
- 5 licencji - ESET Endpoint Security Suite

lub réwnowazne w zakresie nizej podanym, ktére przytagczone beda do obecnie posiadanych przez Zamawiajgcego
licencji i konczy¢ sie majg w dniu zakoriczenia obecnie uzywanych licencji i wspdtpracowaé w zakresie aktualizacji
baz wiruséw i programu z zainstalowanym na serwerze programem ESET.

Wymagane funkcje

Petne wsparcie dla systemow operacyjnych Windows XP/Vista/7/8.

Wsparcie dla 64-bitowych wersji systeméw Windows Vista, 7 i 8.

Interfejsy programu, pomoce i podreczniki w jezyku polskim.

Pomoc techniczna w jezyku polskim.

Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.

Wykrywanie i usuwanie niebezpiecznych programéw: adware, spyware, scareware, phishing, hacktools itp.
Whbudowana technologia do ochrony przed rootkitami wykrywajaca aktywne i nieaktywne rootkity.

Technologia kontroli zachowania aplikacji.

Kontrola rejestru i pliku autostartu.

Skanowanie w trybie bezczynnosci — petne skanowanie komputera raz na 2 tygodnie uruchamiane i wznawiane
automatycznie, podczas gdy nie jest uzywany.

Wykrywanie obecnosci zasilania bateryjnego przed uruchamianiem skanowania.

Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikdw.

Mozliwo$¢ skanowania catego dysku, wybranych katalogéow lub pojedynczych plikbw na zgdanie lub wedtug
harmonogramu.

Mozliwos¢ utworzenia wielu réznych zadan skanowania wedtug harmonogramu (np.: co godzine, po zalogowaniu, po
uruchomieniu komputera). Kazde zadanie moze by¢ uruchomione z innymi ustawieniami (metody skanowania, obiekty
skanowania, czynnosci, rozszerzenia przeznaczone do skanowania, priorytet skanowania).

Skanowanie na zadanie pojedynczych plikdw lub katalogow przy pomocy skrétu w menu kontekstowym.

Mozliwos$¢ 3-stopniowej regulacji obcigzenia generowanego przez program

Mozliwos$¢ eksportowania i importowania ustawien programu.

Mozliwos$¢ okresdlania poziomu obcigzenia procesora podczas skanowania na zadanie i wedtug harmonogramu.
Mozliwos$¢ wytgczenia komputera po zaplanowanym skanowaniu jesli zaden uzytkownik nie jest zalogowany.
Mozliwos¢ skanowania dyskow sieciowych i dyskéw przenosnych.

Rozpoznawanie i skanowanie wszystkich znanych formatéw kompresji.

Mozliwos$¢ definiowania listy plikow, folderéw i napedédw pomijanych przez skaner dostepowy.

Mozliwos¢ przeniesienia zainfekowanych plikow i zatgcznikdw poczty w bezpieczny obszar dysku (do katalogu
kwarantanny) w celu dalszej kontroli. Pliki musza by¢ przechowywane w katalogu kwarantanny w postaci
zaszyfrowane;j.

Dedykowany plugin do ochrony transakcji bankowych integrujacy sie z przeglagdarkami internetowymi (Internet
Explorer, Firefox). Funkcje dostepne bezposrednio z poziomu przegladarki internetowe;j.

Dodatek do aplikacji MS Outlook umozliwiajgcy podejmowanie dziatan zwigzanych z ochrong z poziomu programu
pocztowego.

Dodatek MS Outlook umozliwiajgcy klasyfikowanie wiadomosci jako Spam.

Skanowanie i oczyszczanie poczty przychodzgcej POP3 w czasie rzeczywistym, zanim zostanie dostarczona do klienta
pocztowego zainstalowanego na stacji roboczej (niezaleznie od konkretnego klienta pocztowego).

Automatyczna integracja skanera POP3 z dowolnym klientem pocztowym bez koniecznosci zmian w konfiguracji.
Mozliwos$¢ definiowania réznych portéw dla POP3, SMTP i IMAP na ktérych ma odbywaé sie skanowanie.

Mozliwo$¢ opcjonalnego dotaczenia informacji o przeskanowaniu do kazdej odbieranej wiadomosci e-mail lub tylko do
zainfekowanych wiadomosci e-mail.

Skanowanie ruchu HTTP. Zainfekowany ruch jest automatycznie blokowany a uzytkownikowi wyswietlane jest
stosowne powiadomienie.

Automatyczna integracja z dowolng przegladarka internetowa bez koniecznosci zmian w konfiguracji.

Mozliwos$¢ definiowania réznych portdéw dla HTTP, na ktérych ma odbywac sie skanowanie.

Mozliwos$¢ recznego wystania probki nowego zagrozenia z katalogu kwarantanny do laboratorium producenta.

Dane statystyczne zbierane przez producenta na podstawie otrzymanych prébek nowych zagrozen powinny by¢ w
petni anonimowe.
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Aktualizacja dostepna z bezposrednio Internetu, lub offline — z pliku pobranego zewnetrznie.

Obstuga pobierania aktualizacji za posrednictwem serwera proxy.

Mozliwos¢ okreslenia czestotliwosci aktualizacji w odstepach 1 godzinowych.

Program wyposazony w tylko w jeden skaner uruchamiany w pamieci, z ktérego korzystajg wszystkie funkcje systemu
(antywirus, antyspyware, metody heurystyczne, antyspam, skaner HTTP).

Raportowanie wykrytych zagrozen i wszystkich przeprowadzonych dziatan.

Kreator ptyt startowych umozliwiajgcych nagrywanie ptyt skanujgcych komputer bez udziatu systemu operacyjnego.
Kreator potrafi nagra¢ obraz ptyty bezposrednio na nosnik CD lub zapisaé go na dysku.

System operacyjny wykorzystywany przez ptyte startowg umozliwia uaktualnienie sygnatur wirusdow przez Internet
przed rozpoczeciem skanowania.

System operacyjny wykorzystywany przez ptyte startowg automatycznie wykrywa sieci bezprzewodowe.

Interfejs programu informuje o terminie waznosci licencji.

Program wyswietla monity o zblizajgcym sie zakoriczeniu licencji, a takze powiadamia o zakoriczeniu licencji.
Uzytkownik ma mozliwos¢ podejrzenia numeru rejestracyjnego zastosowanego w programie.

Ochrona stacji roboczych i serwerdw.

Okres subskrypcji baz wiruséw i aktualizacji — do 22 lutego 2016

str. 10




