Zatacznik nr 6 do SIWZ

Zalacznik do Protokolu odbioru sprz¢tu komputerowego dostarczonego w ramach umowy Nr IR.272. .2014

Warunki podstawowe odbioru zamdwionego sprzetu:
1. Odbidr komputerdw nastepuje w obecnosci Burmistrza Miasta Pionki (lub osoby przez niego upowaznionej do podpisania protokotu odbioru). Testy powinien przeprowadzi¢ przedstawiciel
Wykonawcy w obecnosci przedstawiciela Zamawiajacego.
2. Przy odbiorze zamdwionego sprzetu nalezy sprawdzi¢: dostarczenie licencji na zainstalowane oprogramowanie oraz nosnikéw z oprogramowaniem (system operacyjny stacji roboczych, itd.).
Oryginaty licencji zostang przekazane przedstawicielowi Zamawiajacego.

3. Kazdy z komputeréw musi posiadac aktualne sterowniki do wszystkich urzadzen oraz oprogramowanie uzytkowe do ich wykorzystania (o ile istnieje, np. do sprzetu typu CDRW, DVD)

Lp Nazwa sprzgtu lub ~ Numer seryjny Nr seryjny systemu operacyjnego Uwagi
oprogramowania
Konto administracyjne: nazwa uzytkownika: ..........ccccecvverieeennnnn. hasto: ....ooovieeiiiees
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Testy odbioru:

Polaczenia sieciowe:

Lp. Opis procedury testowej
Czy wpisano wszystkie dane dostarczonych urzadzen w tabele powyzej (modut SFP+, patchpanel, listwa zasilajgca)?

Czy zamontowano i skonfigurowano w switchu modut SFP+ 10Gb/s ?

Sukces (S) / porazka (P) Uwagi

Czy wykonano przytacze $wiattowodowe switch-patchpanel 2xSFP+ i czy zostato ono rozkrosowane w patchpanelu w
serwerowni?

Czy dostarczono dokumentacje sieciowg dotyczaca wykonanego potaczenia ?

Serwer

Lp. Opis procedury testowej

Sukces (S) / porazka (P) Uwagi
Czy wpisano wszystkie dane dostarczonych urzadzen w tabele powyzej (UPS, serwer, dyski twarde, KMM, KVM) ?

Czy przestawiono szafy zgodnie z zaleceniami Zamawiajacego i czy wszystko zostato ponownie podtaczone i dziata
poprawnie?

3

1 - kasa pancerna

2 - szafa serwerowa 42U Ustawienie Obecne
3 - szafa sieciowa 42U

4 - szafa serwerowa 24U

5 - biurko
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o Ustawienie
- szafa sieciowa 42U .
- szafa serwerowa 24U pO Zmia naCh

- biurko

- kasa pancerna

- szafa serwerowa 42U

vopwoa

Czy w szafie 2 podtaczono i uruchomiono UPS ?

Czy w szafie 2 podtaczono i uruchomiono serwer?

Czy skonfigurowano i czy dziata automatyczne wytaczanie serwera przez UPS w przypadku utraty zasilania?

Czy skonfigurowano i czy dziata automatyczne wiaczanie serwera przez UPS w przypadku przywrdcenia zasilania?

Czy podtaczono KVM+KMM do nowego i starego serwera?
Czy za pomocg KVM+KMM mozna obstugiwac stary serwer?

Czy za pomocg KVM+KMM mozna obstugiwac nowy serwer?

Czy n nowym serwerze dyski twarde zostat skonfigurowane w RAID 6 ?

Czy wraz z serwerem dostarczono 60 licencji dostepowych ?
Sprzet jest fabrycznie nowy, kompletny, gotowy do stosowania z zgodnie z przeznaczeniem (rok produkgcji 2013 lub 2014)

Czy komputer zawiera:

- sterowniki do wszystkich urzadzen

- piyty instalacyjne dla systemu operacyjnego
- ptyty z oprogramowaniem dla serwera dostarczanym wraz z przetargiem

- wszystkie niezbedne do podtaczenia kable

Czy na serwerze zainstalowane jest oprogramowanie do wirtualizacji ?

Czy na serwerze uruchomiono co najmniej 2 maszyny wirtualne (Windows Serwer 2003 i/lub 2012) ?

Czy podtaczono serwer za pomocg patchcordu SFP+ do sieci komputerowej Urzedu (szafa 3 - szafa 2 ok. 15m)?
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Czy na maszynach wirtualnych ustawiono adresy IP zgodnie z zaleceniami Zamawiajacego ?
Czy ustawiono nazwy DNS serwerdw zgodnie z zaleceniami Zamawiajacego ?
Czy ustawiono klonowanie pomiedzy serwerami wirtualnymi ?

Czy dysk twardy podzielono na nastepujace partycje i przypisano nastepujace litery dyskom:
- system (c:) - 100 GB

- programy (d:) - 100 GB

- dokumenty (e:) - 300 GB

- reszta (f:) - 100 GB?

-DVD (z2)

Czy zainstalowano na serwerze kontroler domeny i rejestr zasad grupowych?
Czy zainstalowano na serwerze DNS ?

Czy zainstalowano na serwerze Active Directory?

Czy na serwerze uruchomiono serwer plikow ?

Czy w AD zatozono jednostki organizacyjne zgodne z ponizszym schematem przekazanym przez Zamawiajacego (14 OU)
Czy na serwerze zainstalowano Ustugi Wdrazania Systemu Windows ?

Czy na serwerze przygotowano obrazy instalacyjne systemu Windows 7 Pro dla wszystkich komputeréw w Urzedzie z
podziatem na model komputera zawierajace

(najnowsze wersje sterownikdw i oprogramowania dostepne w momencie instalacji):

- wszystkich sterownikéw do urzadzen

- Internet Explorer

- Adobe Reader w wersji PL

- 7-zZip

- LibreOffice w wersji PL

- FlashPlayer

- Java

- Podstawowe programy Windows (poczta, writer, galeria fotografii, Movie Maker) w wersji PL

- SilverLight

- Net. Framework 4.0

- oprogramowanie antywirusowe dostarczone przez Zamawiajacego (skonfigurowane do automatycznego pobierania
aktualizacji z lokalizacji wskazanej przez Zamawiajacego)

- VNC w wersji 4.1.3 (skonfigurowane do bezproblemowego zdalnego przejmowania ekranu wybranego komputera)
- automatyczng aktualizacje systemu z dostarczonego serwera ?

Czy z przygotowanych obrazdw udato sie zainstalowac system operacyjny na co najmniej dwdch réznych komputerach (nie
dostarczonych w przetargu), ktéry automatycznie podtaczony zostanie do domeny wskazanej przez Zamawiajacego?
Czy skonfigurowano Automatyczng dystrybucje programéw za pomocg zasad grupowych (najnowsze wersje dostepne w

momencie instalacji)
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- Adobe Reader w wersji PL
- 7-Zip
- LibreOffice w wersji PL

Czy na serwerze zainstalowano oprogramowanie do instalacji aktualizacji na komputerach uzytkownikow?
Czy komputer pobiera aktualizacje z wykorzystaniem dostarczonego oprogramowania do instalacji aktualizacji na
komputerach uzytkownikéw?

Czy na dysku e: utworzono nastepujace katalogi i udostepniono je pod nazwami podanymi przez Zamawiajacego:

e:\!_dokumenty Uzytkownikow
e:\!_dokumenty Wydzialow
e:\dokumenty Udostepnione_urzedu

Czy utworzono dla kazdego uzytkownika konto zgodnie ze schematem: inicjat_imienia.nazwisko (np. J.Kowalski) (do 50 uzyt-
kownikéw w jednostce organizacyjnej)?

Czy dla kazdego uzytkownika utworzono udziat na dysku serwera z ograniczeniem Quota 2 GB dla zapisu i odczytu jego doku-
mentdw i pulpitu?

Czy utworzono przekierowanie folderéw uzytkownika (dokumenty, muzyka, obrazy, pobrane, pulpit, wideo, ulubione, kontakty,
linki) do katalogu w udziale sieciowym wskazanym przez Zamawiajacego?

Czy zabezpieczenia do dostepu do katalogdw uzytkownika w udziale sieciowym wskazanym przez Zamawiajacego sq tak usta-
wione, by dostep do nich miat tylko utworzony go uzytkownik i administrator ?

Czy dokumentu uzytkownika sg zmapowane na komputerach korncowych pod literg wskazang przez Zamawiajacego ?

Czy dla kazdego wydziatu utworzono udziat sieciowy (zasob udostepniony wskazanym przez Zamawiajacego) , w ktorym
wszyscy uzytkownicy danej grupy mogg zapisywac i odczytywac pliki i katalogi (zmapowany na komputerach koficowych dysk
pod literg wskazang przez Zamawiajacego).?

Czy zasob sieciowy wskazany przez Zamawiajacego jest zmapowany na komputerach koncowych pod literg wskazang przez
Zamawiajacego ?

Czy na serwerze dziata Internet?

Czy na serwerze zainstalowano i skonfigurowano poprawnie oprogramowanie zarzadzajace i monitorujgce prace serwera i
ups-a ?

Czy skonfigurowano polityke grupowg tak by na komputerach biurkowych pojawity sie zmapowane udziaty sieciowe (dysk U —
katalogi uzytkownikéw; dysk O-udziaty wspdine wydziatdw; dysk W — pliku wspdine urzedu) ?

Czy ustawiono automatyczne aktualizacje systemu ?

Czy uruchomiono i skonfigurowano serwer DHCP w zakresie adresow podanym przez Zamawiajacego z przypisaniem IP do
adresu MAC karty sieciowej klienta (60 komputeréw)?

Czy na serwerze uruchomiono program antywirusowy dostarczony przez Zamawiajacego?

Czy na serwerze zainstalowano baze danych MSSQL Express 20127?
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file:///E:/dokumenty_Udostepnione_urzedu
file:///E:/!_dokumenty_Wydzialow
file:///E:/!_dokumentyUzytkownikow

Czy wpisano powyzej dane dotyczace licencji oprogramowania:
Czy serwer i komputery uzytkownikow moga potaczyc sie z maszynami wirtualnymi bez zadnego dodatkowego oprogramowa-
nia?

Czy wpisano ponizej dane konta administratora:

konto administracyjne:

= NAzwa UZYtKOWNIKE .......ccoeiriiiiiiiienieccieee e
= haSHO ..

Komputery i notebooki

Lp. Opis procedury testowej Sukces (S) / porazka (P) Uwagi
Czy system operacyjny na komputerach jest zainstalowany ?

Czy sprzet jest fabrycznie nowy, kompletny, gotowy do stosowania z zgodnie z przeznaczeniem (rok produkgcji 2013 lub
2014) ?
Czy kazdy z dostarczonych komputeréw zawiera: _
- sterowniki do wszystkich urzadzen
- karte gwarancyjng
- licencje na zainstalowane oprogramowanie
- ptyty instalacyjne dla systemu operacyjnego
- Plyty z oprogramowaniem dodatkowym dla komputera dostarczanego wraz z przetargiem
Czy kazdy z komputeréw posiada wszystkie niezbedne do podtaczenia i uruchomienia kable ?
|

Czy zmodyfikowano komputery biurkowe tak, by mogty z niej korzystac tylko osoby, ktore zostaty na serwerze przypisane
do jednej z tych grup ?

Czy na komputerach biurkowych mozna przegladac dyski O:,U:,W: ?

Czy na dyskach O:,U:,W: mozna tworzy¢, kasowac, modyfikowac pliki i katalogi (przeprowadzi¢ test) :
- zaloguj sie na dowolnym komputerze na wybrane konto

- na dysku U: utworzy¢ katalog z nazwg ,TESt”

- Uruchom program Notatnik i napisz w nim zdanie: zazot¢ gesla jazn

- Zapisz plik pod nazwa ,test.txt” na dysku U:
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- utwérz plik ,sprawdzam_dysk_w.txt” na dysku W:

- wyloguj sie

- zaloguj sie na innym komputerze na wybrane konto — to samo konto co poprzednio
- Z dysku U: otwdrz utworzony wczesniej plik

- Popraw zdanie z zaz6té geéla jazn na ZAZOLC GESLAJAZN

- Zapisz plik na dysku O: i wyloguj sie

- zaloguj sie na trzecim komputerze na konto uzytkownika z tej samej grupy

- Otworz plik z dysku O z katalogu ,TESt”

- Zamknij plik

- Usun plik

- Usun katalog

- zaloguj sie na tym komputerze na wybrane konto — inne konto niz poprzednio ale uzytkownika z tej samej jednostki orga-

nizacyjnej

- sprébuj uzyskac dostep do zapisanych poprzednio plikow (jezeli na dysku U: sie nie udato, a na dysku O: sie udato to pro-

sze wpisa¢ Sukces)

- zaloguj sie na tym komputerze na wybrane konto — inne konto niz poprzednio ale uzytkownika z innej jednostki organiza-
cyjnej

- sprobuj uzyskac dostep do zapisanych poprzednio plikow (jezeli na dysku U: sie nie udato, i na dysku O: sie nie udato to
prosze wpisac Sukces)

- sprobuj otworzy¢ plik w:\ sprawdzam_dysk_w.txt , wprowadz tekst ,udato sie otworzyc” i zapisz plik. Jezeli wszystko sie
udato prosze wpisac sukces.

Czy skonfigurowano dostep do Internetu ze stacji klienckiej i czy mozna otworzy¢ strone www.wp.pl ?
Czy udato sie odtworzy¢ film (dostarcza Wykonawca) zapisany na ptycie DVD na wybranym komputerze?

Czy udato sie nagra¢ dowolnymi danymi na dowolnym komputerze ptyte CD RW lub DVD RW (ptyty dostarcza Wykonaw-
ca)?

Czy na komputerze uruchomiono program antywirusowy ?

Czy na dostarczonych komputerach zainstalowano w najnowszej wersji programy:

- Internet Explorer

- Adobe Reader w wersji PL

- 7-zip

- LibreOffice w wersji PL

- FlashPlayer

- Java

- Podstawowe programy Windows (poczta, writer, galeria fotografii, Movie Maker) w wersji PL
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http://www.wp.pl/

- SilverLight
- Net. Framework 4.0

- oprogramowanie antywirusowe dostarczone przez Zamawiajacego (skonfigurowane do automatycznego pobierania

aktualizacji z lokalizacji wskazanej przez Zamawiajacego)

- VNC w wersji 4.1.3 (skonfigurowane do bezproblemowego zdalnego przejmowania ekranu wybranego komputera)?

Czy otrzymano zestawienie sprzetu i oprogramowania dla danej jednostki z protokotu odbioru?

AKTUALIZACIA i KONFIGURACJIA FIREWALLA

Lp.

Opis procedury testowej
Czy oprogramowanie zostato zaktualizowane ?
Czy poprawnie dziatajg potaczenia VPN ?
Czy przekazano kopie ustawien firewalla na ptycie CD/DVD?
Czy przekazano instrukcje elektroniczng dotyczaca:
- zmiany hasta administratora
- zmiany haset do potaczen VPN
- zmiany przekierowanych portow
- tworzenia nowych przekierowan portéw
- blokowania stron internetowych
Czy przekazano wszystkie niezbedne dokumenty zwigzane z aktualizacjg i oprogramowaniem firewalla?
Czy przekazano dokumentacje zawierajaca:
- login i hasto administratora
- loginy i hasta do potaczen VPN
- przekierowane porty

- blokowane strony internetowe

Sukces (S) / porazka (P)

Uwagi

podpis Zamawiajacego podpis Wykonawcy
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